Biztonsagosabb Internet Napja (Safer Internet Day)

Adatvédelem

Az alkalmazasok letoltése elott nézze at, hogy azok milyen adatokhoz kérnek hozzaférést!
Kapcsolja ki az adatgyiijté funkciokat (pl. helymeghatarozas), amikor a program éppen nincs
hasznalatban! A felesleges alkalmazasokat tavolitsa el eszkozeirol, felhasznaloi fiokjat torolje az
applikacioban!

Eros és egyedi jelszavakat hasznaljon! Minden fiockhoz mas kodot adjon meg! Keriilje a
személyéhez kothet6 informaciok hasznalatat!

Olyan virusirtot hasznaljon, amelynek van adathalaszat elleni funkcioja is!

Ha tobben hasznalnak egy szamitogépet, mindenkinek legyen jelszoval védett, sajat felhasznaloi
fiokja! Hasznalat utan a bongész6bol és szamitogépbdl jelentkezzen ki!

Felhasznaloi nevet és jelszot csak tanusitvannyal (https elétaggal) rendelkezo oldalon adjon meg!

Mindig ellenorizze, hogy valoban a feladonak tiin6 személy, illetve szervezet kiildte-e az e-mailt!
Nézze meg, hogy az e-mailcim @ utani része helyesen tartalmazza-e a cégnevet!

Csak azt igazolja vissza ismerdsként, akit valoban ismer. Ellenorizze ismeroseinek listajat!
Tavolitsa el azokat, akiket val6jaban nem is ismer! Allitsa be, hogy csak az ismerdsei lathassak
posztjait!

Csak olyan tartalmakat tegyen kozzé, amelyek a késobbiekben sem okozhatnak kellemetlenséget!
Mell6zze az aktualis tartozkodasi helyének beazonositasat lehetévé tevo informaciok megosztasat!
Az érintettek beleegyezése nélkiil nem szabad fényképet kozzétenni.

A legnépszeriibb kozosségi oldalon, a Facebook-on a jelenlegi szabalyozas szerint tizenharom éves
kortol lehet regisztralni.

( Internetes ismerkedés)

Az interneten torténé ismerkedés kockazattal jarhat. Vannak, akik az anonimitast kihasznalva
valotlan, megtévesztésre alkalmas dolgokat allitanak magukrol, és kedves szavakkal a
beszélgetopartner bizalmaba férkoznek.

Intim kérdésekre ne valaszoljon, elérhetéségeit ne adja meg jdonsiilt ismerdsének! Ha a
partner ramendssé, tolakodova valik, és ezaltal kényelmetleniil érzi magat, fejezze be a
beszélgetést, és mentse le az iizenetvaltast, vagy készitsen képernyoképet rola!

Kifejezetten jo benyomast kelto profilkép mogé bujo — magukat kiilfoldi katonatisztnek,
szinésznek kiado — férfiak gyakran probalnak holgyekkel ismerkedni a kozosségi oldalakon. A
bizalom kialakulasat kovetoen nagyobb pénzosszeg atutalasat kérik a személyes talalkozashoz

sziikséges utikoltségre, vagy a kozos élet megkezdéséhez sziikséges valas rendezésére
hivatkozva.

Az interneten keresztiil megismert partnerrel torténo talalkozas kiilonosen veszélyes lehet, ezért
célszerii elotte elmondani egy csaladtagnak, rokonnak, ismerésnek, kivel, mikor, hol talalkozik,
illetve milyen internetes profillal rendelkezik ujdonsiilt ismerése. Amennyiben egy gyermek
késziil ilyen jellegii talalkozora, mindig kisérje el valaki!




< Internetes VésérlésD

Internetes aprohirdetés esetében gyanit kell, hogy keltsen a rendkiviil kedvezonek tiind ar-érték
arany.

Ilyen vasarlasok esetében mindenképpen utanvétes fizetési modot célszeri valasztani.

Nagyobb terjedelmii termék (pl. mobilgarazs) megrendelése esetén az utanvétes fizetés biztonsagot
nyujthat, mivel az aru atvételkor konnyen leellenérizheto, hogy rendben megtortént-e a teljesités.

Kisebb méretii cikk vasarlasakor az utanvétes fizetés sem jelent garanciat, hiszen a csomag
tartalma csak a fizetést kovetéen valik ismertté.

Online bankkartyas fizetés esetében gy6z6djon meg arrol, hogy valodi banki oldalon adja meg az
adatait!

Az internetes aprohirdetések az eladok szempontjabdl is kockazatot jelentenek. Amennyiben a vevo
egy népszeri csomagkiildo szolgaltatas igénybevételével kivanja atvenni a megrendelt csomagot, és
a tranzakcio lebonyolitasahoz egy linket is kiild, ez rendKkiviili 6vatossagra kell, hogy intsen!

Ha hirdetoként ilyen linket kap, arra semmi esetre se kattintson ra!

Amennyiben mégis megnyitotta az oldalt, internetbankos felhasznalonevét, jelszavat, illetve az sms-
ben kapott kodot ezen a feliileten sohase adja meg!

Banki tranzakcio?!

Ha banki tranzakcio ellenorzésére, letiltasara hivatkozva keresik, akkor is ovatossaggal kezelje a
hivast, ha a hivoszam valos pénzintézeti telefonszamnak tiinik!

Minden esetben szakitsa meg a vonalat és hivja vissza bankjanak kozponti telefonszamat!
Bankkartyajanak adatait, illetve az sms-ben kapott kodot senkinek ne adja meg!

A pénzintézetek telefonon keresztiil, e-mailben, sms-ben sohasem kérnek az internetbanki
bejelentkezéshez és azonositashoz sziikséges jelszot, illetve PIN-kodot.

Telefonos kérésre sohase lépjen be internetbankjaba, illetve pénzintézetének mobilalkalmazasaba,
ne modositsa banki limitbeallitasat!

A szamitogépére, illetve a telefonjara idegen személy kérésére ne telepitsen semmilyen alkalmazast!

Tovabbi informaciok a kiberpajzs.hu oldalon.

Vas Varmegyei Rendor-fékapitanysag Biinmegel6zési Alosztalya -



https://kiberpajzs.hu/

